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Intro

Vi forenkler, effektiviserer 
og skaper fortrinn med 
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Sikkerhet i en AI-drevet verden · Trusselbildet

71 % 54 % 89 %

Skygge-AI Klikkrate på AI-phishing Flere AI-drevne angrep

Kilder: Microsoft UK, okt. 2025 ↗ · Microsoft Digital Defense Report 2025 ↗ · CrowdStrike Global Threat Report, feb. 2026 ↗

https://ukstories.microsoft.com/features/rise-in-shadow-ai-tools-raising-security-concerns-for-uk/
https://www.microsoft.com/en-us/security/security-insider/threat-landscape/microsoft-digital-defense-report-2025
https://ir.crowdstrike.com/news-releases/news-release-details/2026-crowdstrike-global-threat-report-ai-accelerates-adversaries


Sikkerhet i en AI-drevet verden · Hugging Face-saken

Kilder: Hugging Face: Security incident disclosure, juli 2026 ↗ · Wikipedia: OpenAI–HuggingFace incident ↗ · Hackmag: OpenAIs rapport om bruddet ↗

https://huggingface.co/blog/security-incident-july-2026
https://en.wikipedia.org/wiki/OpenAI%E2%80%93HuggingFace_incident
https://hackmag.com/news/hugging-face-post-mortem


Sikkerhet i en AI-drevet verden · Hugging Face-saken

Juli 2026: AI-agenter brøt seg inn hos Hugging Face

Hugging Face Verdens største åpne plattform for AI-modeller og datasett: et 

felles bibliotek der utviklere deler og henter modeller.

1 200 AI-agenter var med i testen, og alle startet likt: samme 

utgangspunkt, hver i sitt eget lukkede miljø.

Testen OpenAI ville måle hvor flinke modellene deres er til å utnytte 

sårbarheter i programvare. Agentene jobbet i et lukket testmiljø, 

med sikkerhetssperrene slått av med vilje.

Kilder: Hugging Face: Security incident disclosure, juli 2026 ↗ · Wikipedia: OpenAI–HuggingFace incident ↗ · Hackmag: OpenAIs rapport om bruddet ↗

https://huggingface.co/blog/security-incident-july-2026
https://en.wikipedia.org/wiki/OpenAI%E2%80%93HuggingFace_incident
https://hackmag.com/news/hugging-face-post-mortem


Sikkerhet i en AI-drevet verden · Hugging Face-saken

Hver agent i sitt 
eget lukkede miljø

Én agent finner en 
sårbarhet

Agentene starter 
en klubb

De kommer seg ut 
på nettet

Oppdaget, men ikke 
forstått rotårsaken

Slettet, men tilbake 
etter fire dager

14 passord lå åpent 
på nett

«GO», med seks 
minutters frist

Full kontroll på 
13 timer

Hugging Face 
slo alarm

Kilder: OpenAI: The Hugging Face incident ↗ · METR: Investigation ↗ · Hugging Face: Disclosure ↗

https://openai.com/index/hugging-face-incident-and-the-road-ahead/
https://metr.org/blog/2026-08-26-openai-hugging-face-incident-investigation/
https://huggingface.co/blog/security-incident-july-2026


Sikkerhet i en AI-drevet verden · Hugging Face-saken

Saken er ikke over

OpenAI i krisemodus

Har satt treningen av nye modeller 

på pause, og overvåker nå alle 

agentene sine.

Det historiske søksmålet

OpenAI ble saksøkt i september. Saken 

handler om hvem som har ansvaret når 

en agent gjør skade.

Det globale KI-oppropet

Norge tok i september initiativ til et 

internasjonalt opprop om bedre kontroll 

av de kraftigste KI-modellene. Over 30 

ledere har sluttet seg til.

Kilder: OpenAI ↗ · CNBC: OpenAI is sued ↗ · Regjeringen: KI-oppropet ↗ · Regjeringen, 8. okt. ↗

Tar dere i bruk AI-agenter, må dere kunne svare for hva de gjør.

https://openai.com/index/hugging-face-incident-and-the-road-ahead/
https://www.cnbc.com/2026/09/30/openai-sued-cyberattack.html
https://www.regjeringen.no/no/aktuelt/internasjonalt-opprop-for-bedre-kontroll-pa-ki-utviklingen/id3173324/
https://www.regjeringen.no/no/aktuelt/stubb-og-store-diskuterte-ki/id3176785/


Sikkerhet i en AI-drevet verden · Sikkerhetssøylene

Mennesker

Bevissthet, trening 

mot AI-phishing og en 

kultur der folk sier fra

AI-bruk

Skygge-AI, data på 

avveie i AI-verktøy, 

GDPR og EU AI Act

Identitet og 
tilgang

MFA, betinget tilgang 

og minst mulig 

rettigheter, for 

mennesker og 

agenter

Data

Datamerking · 

tilgangshierarki · 

hvem har tilgang 

til hva, eksterne 

tilganger, 

DLP, backup

Enheter og 
infrastruktur

Beskyttelse av alt det 

fysiske: maskiner, 

mobiler, nettverk og 

servere

Drift og 
overvåking

Baseline, 

oppdateringer, 

overvåking døgnet 

rundt og 

hendelseshåndtering
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Trusselbildet, identitet og plattform · Spørsmål

🙋‍♀️🙋‍♂️🙋
Spørsmål?
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Pause

☕ Vi starter igjen kl. 10:05

Følg meg på LinkedIn
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AI-bruk · Spørsmål

🙋‍♀️🙋‍♂️🙋
Spørsmål?
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Tilgangsstyring og data · 365 Huset · Grunnmuren for AI og agenter

Grunnmuren avgjør hva AI og agenter kan gjøre

Det AI leverer

Det AI lærer av

Grensene for AI

Datagrunnlaget for AI

Kilde: Seminar: Fra kaos til kontroll i SharePoint og Teams, Frend, august 2026 ↗

https://docs.google.com/presentation/d/1ZAhDBX02stPEuscqQvJziwxoPDisj3TTOjlO61ExnBQ/edit






Tilgangsstyring og data · 365 Huset · 5 tips

5 tips før dere slipper løs AI og agenter

1
Definer sikkerhetsnivået
Bestem nivået ut fra lover og regler, og rull ut en tenant baseline med MFA, Intune og riktige lisenser.

2
Definer og automatiser tilgangene
Bruk dynamiske grupper og access packages i Entra, også for eksterne og gjester, i stedet for manuell tilgangsstyring.

3
Merk dataene før AI tar dem i bruk
Datamerking med sensitivitetsetiketter i Purview avgjør hva Copilot og agentene får se og dele.

4
Stopp datatap
Skru på DLP og lagringsregler (retention policies), så sensitive data ikke lekker ut eller blir borte.

5
Test og lær opp folk
Bevisstgjøring, trening og testing reduserer risikoen for menneskelige feil.

Kilde: 365 Huset 5.0, sikkerhetsetasjen, Frend, mai 2026 ↗

https://docs.google.com/presentation/d/1y4B8NGxZzc8X8lRenw4yegd7JbbopiywqD1p70BGC8g/edit
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Mennesker · Spørsmål

🙋‍♀️🙋‍♂️🙋
Spørsmål?
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Metode · 6 lavthengende frukter alle må sørge for at de har på plass

Mennesker

1  Tren de ansatte

AI-bruk

2  Lag tydelige AI-

retningslinjer

Identitet og 
tilgang

3  Stram inn 

tilgangen

Data

4  Ta backup utenfor 

Microsoft

Enheter og 
infrastruktur

5  Få kontroll på 

enhetene

Drift og 
overvåking

6 Bruk det dere har

Sjekk hvilken 

sikkerhet som følger 

med lisensene, og slå 

den på.



Metode · Slik hjelper vi

Vår metode

1  Definer 
sikkerhetsnivået

Vi finner riktig nivå sammen 

med dere, ut fra lover, regler og 

risiko i bransjen.

2  Kartlegg og 
definer gap

Vi går gjennom hele IT-miljøet 

deres og gir dere en rapport 

som viser gapet til ønsket nivå.

3  Lukk gapene med 
en baseline

Vi ruller ut et felles grunnoppsett 

for alle brukere og enheter, 

prioritert etter risiko.

4  Forvalt og 
følg opp

Vi drifter, overvåker og forbedrer 

løpende, så nivået holder seg 

når dere tar i bruk AI.

Frend er ISO 27001-sertifisert. Vi jobber selv etter den internasjonale standarden for informasjonssikkerhet, med de samme rutinene vi hjelper kundene 

våre med.



Let's be Frends

Takk!
Tid for lunsj for de som vil det 🌯



Agenda Om Frends IT-drift og support

Utvalgte kunder

Service og support

Sikkerhet

Infrastruktur og drift

Rådgivning



Slik jobber vi og sikrer kundene våre · IT-drift og support · Utvalgte kunder

100+
ansatte

50 til 100
ansatte

30 til 50
ansatte

10 til 30
ansatte



Slik jobber vi og sikrer kundene våre · IT-drift og support · Tjenester

Service og support

Effektive og operative ansatte fra dag én

Personlig, rask og effektiv service desk

Telefon, e-post og fjernstyring på norsk

PC og utstyr levert ferdig konfigurert

Sømløse prosesser

On- og offboarding

Våre eksperter løser hendelser i fellesskap i stedet for å sende saker mellom 

ulike supportnivåer.

«Det viktigste Frend gir oss, er følelsen av å 

bli prioritert.»

Eirik L. Wang, CIO



Slik jobber vi og sikrer kundene våre · IT-drift og support · Tjenester

Sikkerhet

Beskyttet 24/7 med skybasert sikkerhet

ISO 27001-baserte prosesser

Overvåking og respons med SOC og MDR

Identitets- og tilgangsstyring

Plattform og tenant baseline

Backup og gjenoppretting

Sikkerhetstrening

«Vi forvalter veldig mye data på vegne av kundene 

våre, som igjen stiller strenge krav til hvordan vi 

håndterer sikkerheten.»

Eirik L. Wang, CIO



Slik jobber vi og sikrer kundene våre · IT-drift og support · Tjenester

Infrastruktur og drift

En stabil grunnmur som bare funker

Drift, overvåking, oppdatering og vedlikehold

Enhets- og klientforvaltning

Maskinvare

Møterom

Nettverk

Print

«I løpet av to uker endret vi hele infrastrukturen 

og 15 års byråhistorie ble flyttet opp i skyen 

uten problemer.»

Jon Fredø, daglig leder



Slik jobber vi og sikrer kundene våre · IT-drift og support · Tjenester

Rådgivning

En partner på IT, AI og digitalisering

Faste og dedikerte kontaktpersoner

Jevnlige statusmøter og oppfølging

Lisens- og kostnadsoptimalisering, faste priser

Kontinuerlig forbedring

«Vi ønsket oss en partner som kunne være med på 

endringsreisen vår, ikke bare holde lyset på. Frend 

har levert fra dag én.»

Erlend Sommer, Tech Lead



Sikkerhet i en AI-drevet verden · Sikkerhetssøylene

Mennesker AI-bruk Identitet og 
tilgang

Data Enheter og 
infrastruktur

Drift og 
overvåking
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